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Le cyber-pompier des PME-ETI

A Bourges, la société Orol Cyber Selutions intervient au chevet des PME-ETI
attaquées ou menacées. Ses dirigeants Ramzi et Sabri Khechaimia déploient
une panoplie de solutions pour gérer les crises ou prévenir les cyberattaques.
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ardés de qualifications et de certifica-

tions dans de nommbreuses normes de

cybersécurité, Ramazi etSabriKhechai-

nela cultrvent la discrétion. « La confi-
dentialaté et Iéthique =, ajoutent aussi les deux
fréres & la téte de lentreprise Orol Cyber Solu-
toms. « O est trés & cheval sur ces valeurs hu-
matnes. » Depuils dix ans, la forte crolssance de
cette société est & la mesure de la menace expo-
nentielle du risque cyber qui pése sur les entre-
prises. Dans leurs locaux berruyers, un grand
écran projeite d linstant T les cyberattaques dans
le monde entier. Plus de 10 milllons dactes ou de
tentatives de piratages ont liew d'un pays & un
autre, rlen que pour la journée du 4 décembre.
= Mals Cétalent 6d mallions dattagues guoti-
diennes pendant le Covid », compare Ramzi
Khechaimia.

Orol a été fondée & Bourges par deux fréres
Sabri et Ramzi Khechaima. Le premier est un
hacker éthique, ingénieur sécurité de formation,
il est passionng par la sécunté offensive; lesecond
accompagne les structures, les gouvernances

povur étre conformes avec bes normes et réglemen-
tations. Leur projet est né d'un constat - « Laug-
mentation alarmante de la vulnérabalité des en-
treprises face 4 la menace grandissante des cybe-
rattagues ».

« Empécher ln souris
de manger le fromage »

En 2018, ils ont chols: de fonder Orol Cyber
Solutions qui déplole ses services essentiellement
en région Centre-Yal de Loire. Leur entreprise
sest rapidement spécialisée dans la cybersécurité
au fil des années, alors qui la création en 2014,
Orol étast davantage centrée sur Uinfogérance
savec tout de méme une particularité liée i la
sécurité ». La cybersécurite représente au-
jourd'hal 99 % de son activité.

Remédiation {gestion 'incidents}, audit, for-
mation aux réglementations, «la cybersécurité
st un peu Phistoire du chat et la souris. Notre
travail ce west pas d'attraper la souris, mais lem-

écher de manger le fromage », 1lustre Ramzi
Chechaimia. « On salt comunent les hackers fone-
tionment, on ne peut pas défendre les sociétds sl
ob ne connalt pas le obté obscur. . », confie le chef
dentrepelse

Les deux fréves assockés simposent la méme
confidentlalité qu'ils promettent & leurs clients.
Pas de chiffre daffaires, ni de nombre de clients.
Chague mot est pesé. Seule leur plaquette de
compunication dveque plus d'ane teentalne
daudits défh réalisés. Lentseprise emplole une
dizaime de salariés et cing consultants en France.
Et cherche & recruter des ingénieurs sécurité avec
une sélection des profils deastique.

Du sur-mesure

Les locaus berruyers de la société sont tirés &
quatre épingles. La décoration, moderne, est sol-
gnde. Hypee-sécurizée. Iol, tout respire le sérienx.
Car si les équipes d'Crol Cyber Solutions se dé-
placent beaucoup dans les entreprises poar gérer
les crises ou falre des audits, i ausan activité est
intense. Drans leur Secusity Operation Centre, ol
les téléphones portables sont interdits, plusieurs
collaborateurs, rivés sur leurs écrans, scrutent en
direct dans un silence religieux les attaques quao-
tidiennes que subissent leurs clients. » On sue-
vellle, on falt remonter & nos clients les alertes, les
menaces », résuime Ramzl Khechaimia Des sur-
veillances qui sorganisent en astreinte ou sont
autornatisées. Tans une autre piéce, qui fat office
de laboratoire, des tests de malwares (pro-
grammes malveillants), des décommissionme-
ments {effacement sécurisé des donndes] sont
réalisés. o« On falt du sur-mesure «, assurent les
dirigeants.

Motivations lucratives,
techniques ou ludiques
S1de grandes entreprises sont de maniére ré-

currente victimes de cvberattaques avec des fuites
de données personnelles & répétition, les plus

petites sont également dans le viseur de la cyber-
crimimalité. « On pense que le cybercriminel va
altaquer une entreprise parce qu'il va la cibler,
mals cest souvent des attaques massives s, ob-
servent les dewx entreprenenrs.

Les motivations peuvent étre lucratives avec
une demande de rangon [Fansonsware) aprés la
paralysie des systémes dinformation et le chiffre-
ment des donndes qui se sont souvent déf envo-
lées dans le dark-web pous y dtre vendues ; elles
peuvent viser la saturation des serveurs, du cy-
bes-gabotage pour porter attelnte i lmage d'une
entreprise ; ou dtre plus politigues, en attaguant
de manlére persistante des gouvernenents.

La démarche du cybercriminel peat tout auss
étre pathologique (vengeance d'un salarié ou dun
prestataire mécontent}, technique (des groupes
de hackers cherchent i démontrer qu'ils sont
bons}, gue ludique. Les mawvaises intentions ne
manquent pas. « On intervient suriout sur la par-
tie lucrative s, explique Ramz Khechaimia gui
alde aussa les entreprises i se mettre en conformi-
1 avec la RGP (réglement géndral de protection
des donndes), qui sapplique obligatoirement de-
pus 2018, Et s on voit de plus en plus darnaques
au président avec des faux ordres de virement =,
relévent ausss les dirgeants di0rol Cyber Sola-
thons.

=0 iimagine que la cybersécurité, cest mettre
en place des mesures technigues. Mals il faot ans-
st des mesures organisationnelles et humaines
pour protéger les actfs informatigues et les don-
nées des entreprises o, insistent les deux fréves. m

Réglementations et normes

De nombreuses normes et directives sTmposent
aux entreprises. Apres Mis 1 [Metwork and
Information Security Directivel qui est apparue
en 2014 et a ete transposée dans le droit francais
en 2018, La directive européenne Nis 2 se met en
pl Mis 1 concernait 500 a 400 entrepri
operateurs d importance vitale [sante, ene

et leur imposait de monter en maturité en matiere
de cybersecurite. Ay Nis 2, 20.00 entreprises
gui ont plus de 10 millions de re daffaires
et plus de cinguante salariés wonk  Etre

concernées. Il ¥ a aussi la réglementation Dora
mui va s'imposer dés janvier 2025 aux soriéies de

finances ot d assurances. |Ly a enfin le réglement
sur la cyberrésilience [CRA] gui va concerner
les constructeurs d'objets connectés [caméras,
montres, smartphones...). Des objets de plus
en plus vulnérables gui offrert de nombreuses
portes d'entrées aux cybercriminels. Lobjectf
est dimposer des exigences mindmales de
cyberséourité powr les produits comportant
des éléments numérigues el garantir que les
produits mis sur le marche de I'Union européenne
respectent les nonmes de securite.
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LA CYBERSECURITE DANS LES ENTREPRISES EN CENTRE-VAL DE LOIRE

LE « CHADS »

d'une cyberattaque
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Chez Orol Cyber Solutions, gérer une crise peut parfois prendre

plusieurs sermaines dans une entreprise. Les conséquences
économiques et psychologiques sont parfois lourdes.
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- orsquune sociéid est attaquée, on
Lntervient pour b sauves, on est un
(( peu comme des pomplers, ex-

pliquent Rarmzi et Sabri Khechai-
mlia, codirigeants d'Orol Cyber Solutions, 4
Bourges. Cest ultra-stressant. » Spécialisée dans
les sectenrs de la santé, 'industrae et la finance,
particuliérerent chez les PME et ETT, Orol Cyber
Solutions Fair de la remédiation, notamment &
travers le programme régional CybeRéponse, le
Centre de réponse aux incidents de cybersécurité
en Centre-Val de Loire. Objectif : répondre & I'in-
cldent cyber, en mettant en place une gestion de
crase ef de Linvestigation.
Son activité est aussi mobilisée sur les andits
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Renfoercer votre image de marque,
ameliorer votre notoriéteé
ou aug menter votre trafic

Cuel gue soit votre objectif, nos experts vous
accompagnent avec des solutions de commu-
nication sur-rmesure pour vous faire atteindre
des sommets de performance.
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(technlgues, tests dintrusion) pour améliorer la
sécurité des systémes &'lnfor mation.

= Quand on arrve dans une entreprise victime
d'une cyberattague, on ne touche & rien, U ya des
recommandations, souligne Ramzt Khechaimia.
Mals toutes les entreprises ne connalssent pas les
bons réflexes. On nows appelle souvent quand tout
est bloqué. Oin peut reconstituer les systémes mals
on ne peut pas déchaffrer. On peut juste parfois
reconstituer des denndes avee des laboratosres
avec lesquels on travaille » Objectif : permetire &
la socaéeé de redémarrer en mode dégradé, essayer
de trouver des sauvegardes. « On laccompaghe,
on constitue une équipe. Ei, en investiguant, on
essaye de repérer le « |].'n:|||ent Firo s, 14 par od est
entré le hacker malveallant. = 11 faut ausst survealler
que d'auires atiaques ne surviennent pas.

Jour et nuit

« O a déja géré des cyberattaques jour et mut,
se souviennent les deux fréres. Ca prend parfols
UK seimaine voire trods semalnes. »

« Dhmain est primosdaal, o faut sensibiliser,
former «, insistent les dietgeants de lentreprise. La
liste des consells en matiére de cyber-protection
est ausai longue que les menaces sont diverses :
mots de passe de 14 caractéres minimum, sécuri-
sés dans un coffre-fort numérlgue ; mise en place
d'un environnement « zéro trust » (remise en
cause, & priost, de la confiance envers les utalisa-
teurs, applications, appareils...) ; sauvegardes ré-
guliéres ; sécurisation des mobiles, des ordina-
teurs portables, des messageries ; séparation des
activitds perso et pro, contrdle les traces numé-
rigues...

Les préjudices subis par lentreprise victime
d'une cyberattaque peavent colter cher: des
clients on prestataires qul fusent, des pertes de
tragabilité de paiements en cours. Ceralnes socié-
tés déposent le bilan apeds une cyberattagque. « EL
il y a l'impact psychologique pour le chef dentre-
prise. ajoutent bes fréres Khechaimia. Cest comime
un camnbrielage nous disent certalns, Les collabao-
rateurs sont aussl touchés. Quand il y a une cybe-
rattaque dans une entrepsise, Cest e chaos. » m
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